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電子銀行不受時間和空間的限制，讓消費者足不出戶即可享受 24 小時

的銀行服務。但在人們享受電子銀行帶來的巨大便利時，犯罪分子也看到

了其中的機會，各種利用電子銀行進行的犯罪活動大幅增加，盜取客戶資

金的案件時有發生。從消協接到的消費者反映情況和已經發生的案件來看，

不法分子獲取消費者電子銀行資訊的方式主要有以下幾種：一是不法分子

通過假冒網上銀行建立假網站，消費者上當後輸入了個人資料，給不法分

子以可乘之機；二是不法分子通過木馬病毒竊取消費者資訊，從而盜取客

戶資金；三是不法分子要求消費者提供銀行卡帳號、身份證號、電話等個

人基本資料（因為許多人將生日、電話號碼作為銀行卡的密碼），從而騙

取消費者銀行卡卡號、密碼進而竊取消費者資金；四是不法分子以做生意

驗資為名，騙取消費者的身份證號碼、卡號和密碼，從而竊取存款；五是

一些不法分子冒充銀行人員套取消費者銀行帳戶資訊。消費者該如何應對

風險？  

    一是登錄正確的銀行網站。假冒網站的網址與正確的網址往往只有極

細微差異，需特別警惕。登錄網頁時，要核對網址，直接在流覽器中輸入

網址，確保進入正確網站。  

  二是申請開通網上銀行時綁定網銀安全產品。現在各家銀行的網上銀

行都提供了網銀安全產品，是專門用於存放網銀數位憑證的，設有單獨的

密碼保，便於攜帶，通過網銀進行資金轉出時將其插入，電腦交易完畢後

及時拔出，加強了證書的存貯安全不易被人竊取，是目前網銀用戶端安全

級別最高的一種安全工具，是保護網銀交易安全的“鑰匙”。  

  三是保護好自己的電腦，避免被病毒感染或受到駭客攻擊。為電腦安

裝殺毒軟體和防火牆並及時更新，及時更新電腦系統及流覽器補丁。   

  四是保管好自己的銀行帳號及密碼。不要相信任何通過電子郵件、短

信、電話等方式索要帳號和密碼的行為。不要向任何人透露您的密碼，包

括銀行工作人員。如有任何懷疑，請立即致電各家銀行的全國統一客戶服

務電話。  

  五是不要相信一些無緣無故的中獎資訊，如果因為好奇與對方聯繫了，

也切記絕不要洩露自己的銀行帳戶資料。   



  六是一旦發生資料被盜，應立即進行銀行卡掛失，並及時修改各類密

碼，以免更大損失。  

  七是設置單獨的網上銀行密碼。設置的網上銀行密碼不要與銀行卡密

碼相同，並且不要使用簡單密碼。  

  八是開通銀行帳戶資金變動的短信通知功能。可以到銀行開通帳戶資

金變動的短信通知，這樣銀行帳戶一旦發生資金存取就能收到短信，如果

發生異常變動就能及時發現處理。  

 


